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（三） 集团安全推动组 

（四） 运维执行组 

第七条  组织成员与职责： 

（一） 集团安全管理委员会： 

1、由集团总部技术领导及成员企业各技术条线负责人担任； 

2、负责监督及协调推动集团信息安全管理规范在公司内部的落地执行； 

（二） 集团信息安全管理组： 

1、由集团数智化与
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第四章 工作环境安全 

第八条  应遵守安全区域访问规定，进出非授权区域时，需按照集团相关规定经相

关责任人批准。 

第九条  员工应安全保管身份识别证件，丢失后及时向发证部门报告，禁止将身份
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第十七条  禁止将集团派发的设备用于工作以外用途，原则上不要将工作设备接入

办公网以外的环境，如因工作需要需与外部环境对接，再次接入办公环境时应先进行病

毒的查杀。 

第十八条  未经授权不得使用移动介质，经授权使用移动介质前，应进行病毒检测

，确认安全后方可使用。 

第十九条  未经授权不得将终端设备、移动介质、实体信息和软件等带离办公区。 

第二十条  
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第二十八条 
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第三十八条  根据集团信息的价值、内容敏感程度、接触范围，敏感信息分为绝密

、机密、秘密三级，以及非保密信息，由信息拥有人指定级别。当不同分类的信息汇集

一起共同处理、发布或保存时，信息分类等级依据所汇集信息中最高等级来设定。 

第三十九条  应及时备份工作中的重要数据，以防数据丢失； 

第四十条  不得向未授权机构或人员提供集团敏感性数据（包括“绝密数据”、“机密

数据”和“秘密数据”），或者未经授权将集团信息带离集团网络环境，包括拷贝至个人信

息设备、发送至个人公网邮箱、上传至互联网等。 

第四十一条  经授权向外部机构或人员提供敏感性数据时，必须通过数据主管理部

门批准的途径和方式进行传递。 

第四十二条  使用移动介质传输和存储敏感性数据时，应对数据或介质进行加密，

使用结束后应及时清除介质上的敏感性数据。 

第四十三条  发现存在泄露客户、员工及用户等个人信息/数据的行为，应及时向

集团有关部门反馈。 

第四十四条  泄露客户、员工及用户等个人隐私或个人信息属于违法行为，严禁违

反集团审批流程未经授权复制、传输、公开和使用集团客户、员工及相关用户的个人信

息数据。 

第四十五条  不得未经授权翻印、复制、摘录和外传集团购买具有第三方版权的外

部信息，信息中含有版权或者保密要求的，应严格遵照执行。 

第十一章 个人信息保护 

第四十六条  产业应合法合规通过自研应用程序或者第三方软件等产品收集个人信

息 

第四十七条  集团在使用个人信息时，仅限于为达成告知信息提供者的个人信息使

用目的所必须的范围内使用；当信息使用目的发生变更时，须事先得到信息提供者本人

的同意。 

第四十八条  所有涉及个人信息的业务系统，应符合国家/本行业/集团规定，对未

符合要求的系统需整改完成才可上线。 
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第四十九条  各业务系统应根据个人信息的种类、来源、敏感程度、用途等，对个

人信息进行分级、分类，并采取有针对性的管理或者安全技术措施。 

第五十条  信息的保存期限也仅限于必要期限内，所需期限结束后将其删除或废弃

。 

第五十一条  采用必要的技术手段，如加密、数据备份等，确保个人信息安全。 

第五十二条  禁止任何人未授权访问和非法使用用户个人信息，如造成影响需承担

相关集团处罚和国家法律法规处罚。 

第五十三条  当发生个人信息泄露或流失等事故时，各公司将按照以下流程适当且

迅速的对应，及时采取措施限制影响，按法律法规的要求履行义务： 

（一）及时采取措施避免因事故造成损失或将损失降到最低； 

（二）本公司应及时通知信息所有人； 

（三）查清事故发生的原因，并应采取必要措施防止类似事件的发生； 

第五十四条  对接触个人信息的管理人员、技术人员、操作人员开展相应的安全教

育和培训，确保管理人员、技术人员、操作人员具备必要的知识和技能。通过内部培训

、公告等方式，加强全体员工对个人信息保护的重视程度。 

第五十五条  集团及各公司应定期对个人信息保护工作进行检查和评估，及时发现

和纠正问题。 

第十二章 防病毒要求 

第五十六条  任何设备接入集团网络前，均需先安装集团规定的安全接入控制软件

或防病毒软件，并进行病毒扫描，在确认该电脑安全无毒后，方可接入。 

第五十七条  使用个人计算机时，要运行防病毒软件，及时更新病毒库、升级系统

补丁，并定期执行病毒检测和清除。未经许可，不得下载和安装规定以外的防病毒软件

或病毒监控程序。 

第五十八条  使用U盘、光盘等移动介质前，要进行病毒检测，不要使用任何未经

防病毒软件检测过的移动介质。 
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第五十九条  如发现计算机感染了病毒，或者数据被删除破坏等异常情况，要立即

断开网络连接，并及时向信息安全管理人员汇报病毒情况，在得到妥善处理前不要使用

被感染的文件，并保持断网状态。 

第十三章 安全事件 

第六十条  集团员工发现信息安全事件后，应按以下流程上报至信息安全管理组。 

 

信息安全事件处置流程 

集团用户 信息安全管理组 事件责任部门 
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第六十二条  责任部门协调资源对事件进行处置，事件处置完成后应制定和实施纠

正预防措施并填写“信息安全事件处置报告”。 

第六十三条  信息安全管理组收到“信息安全事件处置报告”后，应对报告进行评

估，并跟踪和验证纠正预防措施。 

第十四章 处罚原则 

第六十四条  对于违反以上要求及集团信息安全方针政策的行为，将按照集团的有

关规定进行处罚。 

第六十五条  对于违反本规范的人员，将依照情节轻重对其采取以下惩罚措施： 

（一）警告提示； 

（二）暂停账号或计算机终端入网，并进行通报批评； 

第六十六条  对于情节严重，对集团造成重大损失，甚至构成犯罪的，交由司法机

构追究其法律责任。 

第十五章 附则 

第六十七条  本制度由集团数智化与AI条线信息安全团队、集团风控条线法务部负

责解释、修订。 

第六十八条  本制度自发布之日起执行。 


